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	I. Загальні положення



	1. Терміни, які вживаються в документації конкурсних торгів
	Документація конкурсних торгів розроблена на виконання вимог Закону України №2289-VІ від 01.06.10р. «Про здійснення державних закупівель» (зі змінами) (далі – Закон). Терміни, які використовуються в цій документації конкурсних торгів вживаються в значеннях, визначених Законом.

	2. Інформація про замовника торгів:
	

	- повне найменування:
	Державна судова адміністрація України

	- місцезнаходження:
	01601, м. Київ, вул. Липська, 18/5

	- посадова особа замовника, уповноважена здійснювати зв'язок з учасниками:
	Новосьолова Світлана Вікторівна – завідуюча сектором (01601, м. Київ, вул. Липська, 16г,
тел./факс (044) 277-76-87, novosolova@court.gov.ua).

	3. Інформація про предмет закупівлі:
	

	- найменування предмета закупівлі:
	консультативні послуги з конфігурації комп’ютерних технічних засобів (послуги зі створення комплексної системи захисту інформації захищеного каналу мережі передачі даних) – код ДК 016-97 72.10.1.

	- вид предмета закупівлі:
	Послуги 

	- місце, кількість, обсяг поставки товарів (надання послуг, виконання робіт):
	Обсяг зазначено у Додатку № 3

	- строк поставки товарів (надання послуг, виконання робіт):
	До 01 грудня 2012 р.

	4. Процедура закупівлі
	Відкриті торги

	5.Недискримінація учасників
	Вітчизняні та іноземні учасники беруть участь у процедурі закупівлі на рівних умовах.

	6. Інформація про валюту (валюти), у якій (яких) повинна бути розрахована і зазначена ціна пропозиції конкурсних торгів
	Валютою пропозиції конкурсних торгів є гривня.

	7. Інформація про мову (мови), якою (якими) повинні бути складені пропозиції конкурсних торгів
	Під час проведення процедури закупівель документи передбачені п.4 статті 10 Закону, що готуються замовником, викладаються українською та англійською мовами. Тексти автентичні, визначальним є текст, викладений українською мовою. 

Усі документи, що мають відношення до пропозиції конкурсних торгів, та підготовлені безпосередньо учасником повинні бути складені українською мовою.

Всі інші документи (в тому числі інформація щодо підтвердження відповідності товарів вимогам документації), що мають відношення до пропозиції можуть бути складені як українською, так і російською мовами, а у разі надання цих документів іноземною мовою, вони повинні бути перекладені українською чи російською мовами. Переклад повинен бути нотаріально завірений.

Якщо учасник торгів не є резидентом України, він може подавати свою пропозицію конкурсних торгів англійською мовою та надати переклад українською мовою (чи російською по документам, вказаним у ч.3 цієї статті) завірений підписом уповноваженої особи учасника торгів та печаткою (за наявністю). 

	Розділ II. Порядок внесення змін та надання роз`яснень до документації конкурсних торгів

	1. Процедура надання роз'яснень щодо документації конкурсних торгів
	Учасник, який отримав документацію конкурсних торгів, має право не пізніше ніж за 10 днів до закінчення строку подання пропозицій конкурсних торгів звернутися до замовника за роз'ясненнями щодо документації конкурсних торгів. Замовник повинен надати роз'яснення на запит протягом трьох днів з дня його отримання всім особам, яким було надано документацію конкурсних торгів.
Замовник має право з власної ініціативи чи за результатами запитів внести зміни до документації конкурсних торгів, продовживши строк подання та розкриття пропозицій конкурсних торгів не менше ніж на сім днів та повідомити письмово протягом одного робочого дня з дня прийняття рішення про внесення зазначених змін усіх осіб, яким було видано документацію конкурсних торгів. У разі здійснення закупівлі за скороченою процедурою замовник не має права з власної ініціативи чи за результатами запитів вносити зміни до документації конкурсних торгів, крім випадків, коли внесення таких змін необхідне для приведення документації конкурсних торгів у відповідність із вимогами чинного законодавства або такі зміни вимагає рішення органу оскарження. У такому разі замовник вносить відповідні зміни до документації конкурсних торгів та продовжує строк подання пропозицій конкурсних торгів. 
У разі несвоєчасного подання замовником роз'яснень щодо змісту документації конкурсних торгів або несвоєчасного внесення до неї змін замовник повинен продовжити строк подання та розкриття пропозицій конкурсних торгів не менш як на сім днів та повідомити про це всіх осіб, яким було видано документацію конкурсних торгів.
Зазначена інформація оприлюднюється замовником відповідно до статті 10 Закону.
Відсутність будь-яких запитань або уточнень стосовно змісту та викладення вимог документації конкурсних торгів з боку осіб, які отримали документацію конкурсних торгів, означатиме, що зазначені особи, повністю усвідомлюють зміст цієї документації конкурсних торгів та вимоги, викладені Замовником при підготовці цієї закупівлі.

	2. Порядок проведення зборів з метою роз'яснення запитів щодо документації конкурсних торгів
	У разі проведення зборів з метою роз'яснення будь-яких запитів щодо документації конкурсних торгів замовник повинен забезпечити ведення протоколу таких зборів з викладенням у ньому всіх роз'яснень щодо запитів і надсилає його всім особам, яким було подано документацію конкурсних торгів, незалежно від їх присутності на зборах.

Зазначена інформація оприлюднюється замовником відповідно до статті 10 Закону. 

	Розділ III. Підготовка пропозицій конкурсних торгів

	1.Оформлення пропозиції конкурсних торгів 

*Ця вимога не стосується учасників, які здійснюють діяльність без печатки згідно з чинним законодавством, за винятком оригіналів чи нотаріально завірених документів, виданих учаснику іншими організаціями (підприємствами, установами)
	Для правильного оформлення пропозиції конкурсних торгів учасник вивчає всі інструкції, форми та терміни, наведені у цій документації конкурсних торгів. Неспроможність подати всю інформацію, що потребує документація конкурсних торгів, або подання пропозиції конкурсних торгів, яка не відповідає вимогам документації конкурсних торгів, буде віднесена на ризик учасника та спричинить за собою відхилення такої пропозиції конкурсних торгів. 

Пропозиція конкурсних торгів подається у письмовій формі за підписом уповноваженої посадової особи учасника, повинна мати реєстр наданих документів, прошита, пронумерована та скріплена печаткою* у запечатаному конверті.
Учасник процедури закупівлі має право подати лише одну пропозицію конкурсних торгів.
Учасникам процедури закупівлі дозволяється подавати пропозиції конкурсних торгів лише щодо предмета закупівлі в цілому. 
Усі сторінки пропозиції конкурсних торгів учасника процедури закупівлі повинні бути пронумеровані та містити підпис, прізвище та ініціали уповноваженої посадової особи учасника процедури закупівлі, а також відбитки печатки*.
Усі документи, що мають відношення до пропозиції конкурсних торгів, та підготовлені безпосередньо учасником, повинні містити дату створення документу та реєстраційний номер.
Кожна перша сторінка довідок, або інших документів, які готуються учасником та подаються у складі пропозиції конкурсних торгів повинна бути роздруковані на фірмовому бланку учасника (за наявності).

Відповідальність за помилки друку у документах пропозиції конкурсних торгів несе учасник.
Повноваження щодо підпису документів пропозиції конкурсних торгів учасника процедури закупівлі підтверджуються одним з таких документів: випискою з протоколу засновників, копією наказу про призначення, довіреністю, дорученням або іншим документом, що підтверджує повноваження посадової особи учасника на підписання документів пропозиції конкурсних торгів. 
Повноваження учасника – фізичної особи підтверджуються документами: копією паспорту; копією довідки про присвоєння ідентифікаційного коду. 
Пропозиція конкурсних торгів запечатується у одному конверті, який у місцях склеювання повинен містити відбитки печатки* учасника процедури закупівлі. 
На конверті повинно бути зазначено:
· повне найменування і місцезнаходження замовника;
· назва предмета закупівлі відповідно до оголошення про проведення відкритих торгів;
· повне найменування (прізвище, ім'я, по батькові) учасника процедури закупівлі, його місцезнаходження (місце проживання), ідентифікаційний код за ЄДРПОУ, номери контактних телефонів;

· маркування: «Не відкривати до (дата) ____ (час) ____ »
Всі копії, які подаються у складі пропозиції конкурсних торгів повинні бути нотаріально завірені.
Якщо конверти, що містять пропозицію конкурсних торгів, не оформлені, не запечатані та не промарковані відповідно до вимог документації конкурсних торгів, замовник не несе відповідальності за передчасне розкриття конвертів, їх втрату або запізнення, збереження форми та змісту пропозиції конкурсних торгів до моменту її офіційного розкриття.
Отримана пропозиція конкурсних торгів вноситься Замовником до реєстру отриманих пропозицій конкурсних торгів, кваліфікаційних пропозицій, цінових пропозицій.
Усі документи, що вимагаються відповідно до цієї документації конкурсних торгів, мають бути оформлені відповідно до її вимог.

	2. Зміст пропозиції конкурсних торгів учасника
	Пропозиція конкурсних торгів, яка подається учасником процедури закупівлі, обов’язково повинна складатися з: 

· пропозиції конкурсних торгів: «ПРОПОЗИЦІЯ КОНКУРСНИХ ТОРГІВ» (форма наведена у Додатку 1 до Інструкції з підготовки пропозицій конкурсних торгів документації конкурсних торгів);
· документів, що підтверджують повноваження посадової особи або представника учасника процедури закупівлі щодо підпису документів пропозиції конкурсних торгів;
· документального підтвердженої відповідності послуг за пропозицією конкурсних торгів учасника технічним, якісним, кількісним та іншим вимогам, встановленим замовником у документації конкурсних торгів, в тому числі відповідну технічну специфікацію; 
· документально підтвердженої інформації про відповідність учасника кваліфікаційним критеріям та іншим вимогам документації конкурсних торгів, встановленим замовником;
· проекту договору, якій складений відповідно до основних та істотних умов, які обов’язково включаються до договору про закупівлю (Додаток 4 до Інструкції з підготовки пропозицій конкурсних торгів документації конкурсних торгів).
Якщо документи пропозиції конкурсних торгів не відповідають умовам документації конкурсних торгів, така пропозиція конкурсних торгів відхиляється замовником.

	3. Забезпечення пропозиції конкурсних торгів
	Пропозиція конкурсних торгів обов'язково супроводжується документом, що підтверджує внесення забезпечення пропозиції конкурсних торгів, яке має бути подане у вигляді оригіналу банківської гарантії розміром: 25 000,00 грн. (двадцять п'ять тисяч гривень 00 коп.). 

Строк дії забезпечення пропозиції конкурсних торгів протягом строку дії пропозиції конкурсних торгів, але не менше ніж 90 днів з дати розкриття пропозицій конкурсних торгів.

Усі витрати, пов'язані з поданням забезпечення пропозиції конкурсних торгів, здійснюються за рахунок коштів Учасника. Термін дії забезпечення пропозиції конкурсних торгів, Учасника, має відповідати терміну дії пропозиції конкурсних торгів.

Пропозиції, що не супроводжуються забезпеченням пропозиції конкурсних торгів, відхиляються Замовником.

Вся документація (листування тощо) стосовно забезпечення пропозиції конкурсних торгів зберігається у комітеті з конкурсних торгів протягом строку його дії. 

	4. Умови повернення чи неповернення забезпечення пропозиції конкурсних торгів
	Замовник не може претендувати на забезпечення пропозиції конкурсних торгів. Замовник повертає забезпечення пропозиції конкурсних торгів учаснику протягом 3 банківських днів з дня настання підстави для повернення забезпечення пропозиції конкурсних торгів у разі: 

· закінчення строку дії забезпечення пропозиції конкурсних торгів, зазначеного у документації конкурсних торгів;

· укладення договору про закупівлю з учасником, що став переможцем конкурсних торгів;

· відкликання пропозиції конкурсних торгів до закінчення строку її подання;

· закінчення процедури закупівлі у разі не укладення договору про закупівлю з жодним з учасників, що подали пропозиції конкурсних торгів.

Після закінчення строку дії забезпечення пропозиції конкурсних торгів (або настання обставин, передбачених частиною 4 статті 24 Закону), оригінал банківської гарантії під розписку або рекомендованим листом повертається учаснику на його вимогу.

Забезпечення пропозиції конкурсних торгів не повертається замовником у разі:

· - відкликання пропозиції конкурсних торгів учасником після закінчення строку її подання;

· - не підписання учасником, що став переможцем торгів, договору про закупівлю;

· - ненадання переможцем торгів, забезпечення виконання договору про закупівлю після акцепту його пропозиції конкурсних торгів, якщо надання такого забезпечення передбачено документацією конкурсних торгів.

	5.Строк, протягом якого пропозиції конкурсних торгів є дійсними
	Пропозиції конкурсних торгів вважаються дійсними протягом 90 днів з дати розкриття пропозицій конкурсних торгів. 
До закінчення цього строку замовник має право вимагати від учасників продовження строку дії пропозицій конкурсних торгів.
Учасник має право: 
· відхилити таку вимогу;

· погодитися з вимогою та продовжити строк дії поданої ним пропозиції конкурсних торгів.


Стаж роботи на даному підприємстві (у

	танові, організації)


					

	До довідки в обов’язковому порядку додаються копії трудових книжок та копії дипломів (сертифікатів).
3. Наявність документально підтвердженого досвіду виконання аналогічних договорів:

3.1. Оригінал довідки про виконання аналогічних (за предметом закупівлі) договорів за формою:
Номер, дата та предмет договору

Назва організації (замовника, покупця) з яким укладено договір

Адреса, контактний телефон організації (замовника, покупця) з яким укладено договір
До довідки в обов’язковому порядку додаються копії договорів (не менше 2).
Під виконанням аналогічних за предметом закупівлі договорів розуміється у тому числі виконання договорів з проектування комплексної системи захисту інформації інформаційно-телекомунікаційних систем із застосуванням засобів криптографічного захисту інформації з обмеженим доступом, що передається телекомунікаційною мережею в складі інформаційно-телекомунікаційної системи.
4. Наявність фінансової спроможності:

4.1. Копія балансу за останній звітний період (форма 1 або форма 1м – для суб’єктів малого підприємництва);

4.2. Копія звіту про фінансові результати за останній звітний період (форма 2 або форма 2м– для суб’єктів малого підприємництва) (для юридичних осіб), а для фізичних осіб (підприємців) - копія декларації про одержані доходи за останній звітний період (для тих, які перебувають на загальній системі оподаткування) або копія звіту по єдиному податку за останній звітний період (для тих, які перебувають на спрощеній системі оподаткування); 

4.3. Копія звіту про рух грошових коштів за останній звітний період. У тому випадку, якщо Учасник процедури закупівлі є суб’єктом малого підприємництва та відповідно до Положення (стандарту) бухгалтерського обліку № 25 «Фінансовий звіт суб’єкта малого підприємництва» не подає зазначеного звіту, він подає довідку (на фірмовому бланку Учасника (за наявності)) у довільній формі.
4.4. Оригінал або копія довідки з обслуговуючого банку (дійсна на день розкриття пропозицій конкурсних торгів) про відсутність (наявність) простроченої заборгованості за кредитами.
5. Документи, що підтверджують відсутність передбачених Законом підстав для відмови в участі у торгах згідно ст.17 Закону:

5.1. Оригінал або копія довідки Департаменту інформаційних технологій МВС України, яка містить відомості, що фізична особа, яка є учасником або посадова особа учасника (директор) та особа, яку уповноважено учасником представляти його інтереси під час проведення процедури закупівлі (в тому числі бути присутнім під час процедури розкриття), не була засуджена за злочин, пов'язаний з порушенням процедури закупівлі, чи інший злочин, вчинений з корисливих мотивів, судимість з якої не знято або не погашено у встановленому законом порядку (не більше місячної давнини відносно дати розкриття пропозицій конкурсних торгів).

5.2. Оригінал або копія витягу (інформаційної довідки) з Єдиного державного реєстру осіб, які вчинили корупційні правопорушення відносно посадової особи учасника (директор) та особа, яку уповноважено учасником представляти його інтереси під час проведення процедури закупівлі (в тому числі бути присутнім під час процедури розкриття) (не більше двотижневої давнини відносно дати розкриття пропозицій конкурсних торгів).
5.3. Інформація у довільній формі про службових (посадових) осіб учасника, яких уповноважено учасником представляти його інтереси під час проведення процедури закупівлі;

5.4. Документ, який підтверджує правомочність (статус та повноваження) особи на укладання договору про закупівлю (виписка (витяг) з протоколу зборів засновників про призначення директора, президента, голови правління, довіреність керівника учасника у разі підписання договору про закупівлю особою, чиї повноваження не визначені статутом чи інше);

5.5. Оригінал або копія довідки Головного управління Міністерства юстиції України в Автономній республіці Крим, головних управлінь юстиції в областях, містах Києві та Севастополі, що забезпечує реалізацію повноважень у сфері банкрутства про відсутність підприємства Учасника в єдиній базі даних про підприємства щодо яких порушено провадження у справі про банкрутство, датованої не пізніше двотижневої давнини відносно дати розкриття пропозицій конкурсних торгів;
5.6. Оригінал або копія довідки Державного податкового органу про відсутність заборгованості із сплати податків і зборів (обов’язкових платежів), дійсної на дату розкриття пропозицій конкурсних торгів;

5.7. Копія Статуту (зі змінами - в разі наявності) або іншого установчого документу (у випадку відсутності Статуту).
Для підтвердження пропозиції конкурсних торгів іншим вимогам документації учаснику необхідно надати:

5.8. Копія довідки про включення до ЄДРПОУ (для юридичних осіб) або копія довідки про присвоєння ідентифікаційного коду (реєстраційного номера облікової картки платника податків) (для фізичних осіб);

5.9. Копія свідоцтва про державну реєстрацію юридичної особи або копія виписки (витягу) з Єдиного державного реєстру юридичних осіб та фізичних осіб-підприємців;

5.10. Копія довідки про взяття на облік платника податку (форма № 4 ОПП) (у разі наявності);
5.11. Копія свідоцтва про реєстрацію учасника платником податку на додану вартість чи єдиного податку.

5.12. Копія ліцензії на здійснення діяльності у галузі криптографічного захисту інформації.

Замовник має право звернутися за підтвердженням інформації, наданої учасником, до органів державної влади, підприємств, установ, організацій відповідно до їх компетенції. У разі отримання достовірної інформації про невідповідність учасника вимогам кваліфікаційних критеріїв, наявність підстав, зазначених у частині першій статті 17 Закону, або наявність факту зазначення у пропозиції конкурсних торгів будь – якої недостовірної інформації, що є суттєвою при визначенні результатів процедури закупівлі, замовник відхиляє пропозицію конкурсних торгів такого учасника.
Якщо учасник не подає у складі своєї пропозиції документи, які не передбачені чинним законодавством для нього, а вони вимагаються цією документацією конкурсних торгів, він повинен надати щодо цього письмове пояснення у довільній формі, з посиланням на норми відповідних законодавчих актів України.
	

	7. Інформація про необхідні технічні, якісні та кількісні характеристики предмета закупівлі
	Учасники процедури закупівлі повинні надати в складі пропозицій конкурсних торгів документи, які підтверджують відповідність пропозиції конкурсних торгів учасника технічним, якісним, кількісним та іншим вимогам до предмета закупівлі, встановленим замовником (Інформація про необхідні технічні, якісні та кількісні характеристики предмета закупівлі наведені у Додатку №3 до Інструкції з підготовки пропозицій конкурсних торгів документації конкурсних торгів).

	8. Опис окремої частини (частин) предмета закупівлі, щодо яких можуть бути подані пропозиції конкурсних торгів 
	Закупівля за лотами не передбачається.

	9. Внесення змін або відкликання пропозиції конкурсних торгів учасником
	Учасник має право внести зміни або відкликати свою пропозицію конкурсних торгів до закінчення строку її подання без втрати свого забезпечення пропозиції конкурсних торгів. Такі зміни чи заява про відкликання пропозиції конкурсних торгів враховуються у разі, коли вони отримані замовником до закінчення строку подання пропозицій конкурсних торгів.

	Розділ IV. Подання та розкриття пропозицій конкурсних торгів

	1. Спосіб, місце та кінцевий строк подання пропозицій конкурсних торгів:
	

	- спосіб подання пропозицій конкурсних торгів 
	особисто, або поштою

	- місце подання пропозицій конкурсних торгів
	01601, м. Київ, вул. Липська, 16, літера Г, каб. 303

	- кінцевий строк подання пропозицій конкурсних торгів (дата, час)
	22 жовтня 2012 р. до 10.30 год.

Пропозиції конкурсних торгів, отримані замовником після закінчення строку їх подання, не розкриваються і повертаються учасникам, що їх подали.

На запит учасника замовник протягом одного робочого дня з дня надходження запиту підтверджує надходження пропозиції конкурсних торгів із зазначенням дати та часу.

	2. Місце, дата та час розкриття пропозицій конкурсних торгів:
	

	- місце розкриття пропозицій конкурсних торгів 
	01601, м. Київ, вул. Липська, 18/5, актовий зал 

	- дата та час розкриття пропозицій конкурсних торгів 
	22 жовтня 2012 р. 11.30 год.

До участі у процедурі розкриття пропозицій конкурсних торгів замовником допускаються всі учасники або їх уповноважені представники. Відсутність учасника або його уповноваженого представника під час процедури розкриття пропозицій конкурсних торгів не є підставою для відмови в розкритті чи розгляді або для відхилення його пропозиції конкурсних торгів.

Повноваження представника учасника підтверджується одним з таких документів: випискою з протоколу засновників, наказом про призначення, довіреністю, дорученням або іншим документом, що підтверджує повноваження посадової особи учасника на участь у процедурі розкриття пропозицій конкурсних торгів.

Для підтвердження особи такий представник повинен надати паспорт або інший документ, що посвідчує особу уповноваженого представника учасника.

Копії зазначених вище документів подаються у складі пропозиції конкурсних торгів.

Під час розкриття пропозицій конкурсних торгів перевіряється наявність чи відсутність усіх необхідних документів, передбачених документацією конкурсних торгів, а також оголошуються найменування та місцезнаходження кожного учасника, ціна кожної пропозиції конкурсних торгів.

Зазначена інформація вноситься до протоколу розкриття пропозицій конкурсних торгів.

Протокол розкриття пропозицій конкурсних торгів складається у день розкриття пропозицій конкурсних торгів за формою, затвердженою уповноваженим органом.

Протокол розкриття пропозицій конкурсних торгів підписується членами комітету з конкурсних торгів та учасниками, які беруть участь у процедурі розкриття пропозицій конкурсних торгів.

Завірена підписом голови комітету з конкурсних торгів та печаткою замовника копія протоколу розкриття пропозицій конкурсних торгів надається будь-якому учаснику на його запит протягом одного робочого дня з дня отримання такого запиту.
Протокол розкриття пропозицій конкурсних торгів оприлюднюється відповідно до статті 10 Закону.

	Розділ V. Оцінка пропозицій конкурсних торгів та визначення переможця

	1. Перелік критеріїв та методика оцінки пропозиції конкурсних торгів із зазначенням питомої ваги критерію
	Замовник має право звернутися до учасників за роз'ясненнями змісту їх пропозицій конкурсних торгів з метою спрощення розгляду та оцінки пропозицій.

Замовник та учасники не можуть ініціювати будь-які переговори з питань внесення змін до змісту або ціни поданої пропозиції конкурсних торгів. 

Замовник проводить оцінку пропозицій конкурсних торгів, які не було відхилено згідно з Законом.

Замовник визначає переможця торгів з числа учасників, пропозиції конкурсних торгів яких не було відхилено згідно з Законом (у кількості не менше двох), на основі критеріїв і методики оцінки, зазначених у документації конкурсних торгів.

Загальний строк розгляду, оцінки та визначення переможця процедури закупівлі не повинен перевищувати 20 робочих днів з дня розкриття пропозицій конкурсних торгів. 

Оцінка пропозицій конкурсних торгів здійснюється на основі одного критерію: ціни.
Оцінка проводиться згідно з наступною методикою:
Методика оцінки

Кількість балів за критерієм «Ціна» визначається наступним чином. Пропозиція конкурсних торгів, ціна якої найвигідніша (найменша), присвоюється максимально можлива кількість балів. Кількість балів для решти пропозицій визначається за формулою:

Бобчисл = (Цmin/Цобчисл)*100, де 

Бобчисл - обчислювана кількість балів;

Цmin - найвигідніша (найменша) ціна;

Цобчисл - ціна пропозиції конкурсних торгів, кількість балів для якої обчислюється;

100 – максимально можлива кількість балів за критерієм «Ціна»

Кращою є та пропозиція, яка набрала максимально можливу кількість балів (100%).

У випадку однакового значення показників, переможець визначається шляхом голосування членів комітету з конкурсних торгів простою більшістю голосів за участю в голосуванні не менш двох третин членів комітету. Якщо результати голосування розділилися порівну, вирішальний голос має Голова комітету з конкурсних торгів.

	2. Виправлення арифметичних помилок
	Замовник має право на виправлення арифметичних помилок, допущених в результаті арифметичних дій, виявлених у поданій пропозиції конкурсних торгів під час проведення її оцінки, у порядку, визначеному документацією конкурсних торгів, за умови отримання письмової згоди на це учасника, який подав пропозицію конкурсних торгів.

Помилки виправляються Замовником у такій послідовності: 

· при розбіжності між сумою прописом та в цифрах сума прописом є визначальною;

· якщо результат додавання числових даних не відповідає вказаній сумі, то розглядатися буде вірно виконане складання;

· при розходженні між ціною одиниці та підсумковою ціною, одержаною шляхом множення ціни за одиницю на кількість, ціна за одиницю є визначальною, а підсумкова ціна виправляється.

Якщо, на погляд Замовника, в ціні за одиницю є явне зміщення десяткового розподілювача, в такому випадку призначена підсумкова ціна є визначальною, а ціна за одиницю виправляється.

Якщо учасник не згоден з виправленням арифметичних помилок, його пропозиція конкурсних торгів відхиляється.

	3. Інша інформація
	Замовник протягом усього процесу здійснення закупівлі забезпечує конфіденційність інформації, наданої учасниками. Інформація щодо розгляду та оцінки пропозицій конкурсних торгів надається виключно Уповноваженому органу, органам, що здійснюють державне регулювання та контроль у сфері закупівель, органу оскарження та суду.

Усі інші питання, які не передбачені цією документацією, регулюються законодавством.

Учасник самостійно несе всі витрати, пов’язані з підготовкою та поданням його пропозиції конкурсних торгів. Замовник у будь-якому випадку не є відповідальним за зміст пропозиції конкурсних торгів учасника та за витрати учасника на підготовку пропозиції конкурсних торгів незалежно від результату торгів.

Відповідальність за достовірність наданої інформації в своїй пропозиції несе учасник.

Фізична чи юридична особа, може звернутися до органу оскарження з метою захисту своїх прав та охоронюваних законом інтересів з приводу дії, рішення, бездіяльність Замовника, що суперечать законодавству у сфері державних закупівель і в наслідок яких порушено право чи законні інтереси такої особи.

Оскарження дій Замовника здійснюється у порядку, передбаченому Законом.

Учасник визначає ціну на послуги, які будуть надаватись за Договором, з урахуванням податків і зборів, що сплачуються або мають бути сплачені, а також інших витрат, визначених законодавством, та зазначених у документації конкурсних торгів.

	4. Відхилення пропозицій конкурсних торгів
	Замовник відхиляє пропозицію конкурсних торгів, у разі якщо:
1) учасник:

· не відповідає кваліфікаційним критеріям, встановленим статтею 16 Закону;

· не погоджується з виправленням виявленої замовником арифметичної помилки;

· не надав забезпечення пропозиції конкурсних торгів, якщо таке забезпечення вимагалося замовником;

2) наявні підстави, зазначені у статті 17* та частині сьомій статті 28* Закону;

3) пропозиція конкурсних торгів не відповідає умовам документації конкурсних торгів.

Інформація про відхилення пропозиції конкурсних торгів із зазначенням підстави надсилається учаснику, пропозиція якого відхилена, протягом трьох робочих днів з дати прийняття такого рішення та оприлюднюється відповідно до статті 10 Закону.

*ст.17 Відмова в участі у процедурі закупівлі

1. Замовник приймає рішення про відмову учаснику, учаснику попередньої кваліфікації в участі у процедурі закупівлі, попередній кваліфікації учасників та зобов’язаний відхилити пропозицію конкурсних торгів учасника, у разі якщо:

· він має незаперечні докази того, що учасник або учасник попередньої кваліфікації пропонує, дає або погоджується дати прямо чи опосередковано будь-якій посадовій особі замовника, іншого державного органу винагороду в будь-якій формі (пропозиція щодо найму па роботу, цінна річ, послуга тощо) з метою вплинути на прийняття рішення щодо визначення переможця процедури закупівлі або застосування замовником певної процедури закупівлі;

· учасника або учасника попередньої кваліфікації було притягнуто згідно із законом до відповідальності за вчинення у сфері державних закупівель корупційного правопорушення;

· виявлено факт участі учасника або учасника попередньої кваліфікації у змові;

· фізична особа, яка є учасником або учасником попередньої кваліфікації, була засуджена за злочин, пов'язаний з порушенням процедури закупівлі, чи інший злочин, вчинений з корисливих мотивів, судимість з якої не знято або не погашено у встановленому законом порядку;

· службова (посадова) особа учасника або учасника попередньої кваліфікації, яку уповноважено учасником або учасником попередньої кваліфікації представляти його інтереси під час проведення процедури закупівлі, була засуджена за злочин, пов'язаний з порушенням процедури закупівлі, чи інший злочин, вчинений з корисливих мотивів, судимість з якої не знято або не погашено у встановленому законом порядку;

· пропозиція конкурсних торгів (кваліфікаційна, цінова пропозиція) подана учасником процедури закупівлі, який є пов'язаною особою з іншими учасниками процедури закупівлі;

· учасником або учасником попередньої кваліфікації не надано документів, що підтверджують правомочність на укладення договору про закупівлю;

· учасник або учасник попередньої кваліфікації визнаний у встановленому законом порядку банкрутом та відносно нього відкрита ліквідаційна процедура.

2. Замовник може прийняти рішення про відмову учаснику, учаснику попередньої кваліфікації в участі у процедурі закупівлі, попередній кваліфікації учасників та може відхилити пропозицію конкурсних торгів (кваліфікаційну, цінову пропозицію) учасника (учасника попередньої кваліфікації), у разі якщо:

· учасник або учасник попередньої кваліфікації має заборгованість із сплати податків і зборів (обов'язкових платежів);

· учасник або учасник попередньої кваліфікації не провадить господарську діяльність відповідно до положень його статуту.

частина сьома статті 28*

Замовник має право звернутися за підтвердженням інформації, наданої учасником, до органів державної влади, підприємств, установ, організацій відповідно до їх компетенції. У разі отримання достовірної інформації про його невідповідність вимогам кваліфікаційних критеріїв, наявність підстав, зазначених у частині першій статті 17 цього Закону, або факту зазначення у пропозиції конкурсних торгів будь-якої недостовірної інформації, що є суттєвою при визначенні результатів процедури закупівлі, замовник відхиляє пропозицію конкурсних торгів такого учасника.

	5. Відміна Замовником торгів чи визнання їх такими, що не відбулися
	Замовник відміняє торги у разі:

· відсутності подальшої потреби у закупівлі послуг;

· неможливості усунення порушень, які виникли через виявлені порушення законодавства з питань державних закупівель;

· виявлення факту змови учасників;

· порушення порядку публікації оголошення про проведення процедури закупівлі, акцепту, оголошення про результати процедури закупівлі, передбаченого Законом;

· подання для участі у них менше двох пропозицій конкурсних торгів;

· відхилення всіх пропозицій конкурсних торгів згідно з Законом;

· якщо до оцінки допущено пропозиції менше ніж двох учасників.

Замовник має право визнати торги такими, що не відбулися, у разі якщо:

· ціна найбільш вигідної пропозиції конкурсних торгів перевищує суму, передбачену замовником на фінансування закупівлі;

· здійснення закупівлі стало неможливим внаслідок непереборної сили;

· скорочення видатків на здійснення закупівлі товарів, робіт і послуг.

Повідомлення про відміну торгів або визнання їх такими, що не відбулися, надсилається замовником Уповноваженому органу та усім учасникам протягом трьох робочих днів з дня прийняття замовником відповідного рішення та оприлюднюється відповідно до статті 10 Закону.

	Розділ VI. Укладання договору про закупівлю

	1. Терміни укладання договору 
	У день визначення переможця замовник акцептує пропозицію конкурсних торгів, що визнана найбільш економічно вигідною за результатами оцінки.

Замовник укладає договір про закупівлю з учасником, пропозицію конкурсних торгів якого було акцептовано не пізніше ніж через 30 днів з дня акцепту пропозиції відповідно до вимог документації конкурсних торгів та акцептованої пропозиції, але не раніше ніж через 14 днів з дати публікації у державному офіційному друкованому виданні з питань державних закупівель повідомлення про акцепт пропозиції конкурсних торгів. 

	2. Істотні умови, які обов'язково включаються до договору про закупівлю 
	Договір про закупівлю укладається в письмовій формі відповідно до положень Цивільного кодексу України та Господарського кодексу України з урахуванням особливостей, визначених цим Законом. 

У разі здійснення закупівлі за рахунок коштів Державного бюджету України, бюджету Автономної Республіки Крим і місцевих бюджетів замовник має право передбачати у договорах про закупівлю здійснення попередньої оплати відповідно до вимог бюджетного законодавства. 

Учасник-переможець процедури закупівлі при укладенні договору повинен надати дозвіл або ліцензії на провадження певного виду господарської діяльності, якщо отримання такого дозволу або ліцензії на провадження такого виду діяльності передбачено законодавством. 

Умови договору про закупівлю не повинні відрізнятися від змісту пропозиції конкурсних торгів або цінової пропозиції переможця процедури закупівлі. (Істотні та основні умови, які обов'язково включаються до договору про закупівлю наведені у Додатку 4 до Інструкції з підготовки пропозицій конкурсних торгів документації конкурсних торгів);

Основні та істотні умови договору про закупівлю не можуть змінюватися після його підписання до виконання зобов'язань сторонами у повному обсязі, крім випадків: 

1) зменшення обсягів закупівлі, зокрема з урахуванням фактичного обсягу видатків замовника; 

2) зміни ціни за одиницю товару не більш як на 10 відсотків у разі коливання ціни такого товару на ринку за умови, що зазначена зміна не призведе до збільшення суми, визначеної в договорі;

3) покращення якості предмета закупівлі за умови, що таке покращення не призведе до збільшення суми, визначеної у договорі; 

4) продовження строку дії договору та виконання зобов'язань щодо передачі товару, виконання робіт, надання послуг у разі виникнення документально підтверджених об'єктивних обставин, що спричинили таке продовження, у тому числі форс-мажорних обставин, затримки фінансування витрат замовника за умови, що такі зміни не призведуть до збільшення суми, визначеної у договорі; 

5) зміни умов у зв'язку із застосуванням положень частини шостої статті 40 Закону (дія договору про закупівлю може продовжуватися на строк, достатній для проведення процедури закупівлі на початку наступного року, в обсязі, що не перевищує 20 відсотків суми, визначеної у договорі, укладеному в попередньому році, якщо видатки на цю мету затверджено в установленому порядку);

6) узгодження зміни ціни в бік зменшення (без зміни кількості (обсягу) та якості товарів, робіт і послуг);

7) зміни ціни у зв’язку із зміною ставок податків і зборів пропорційно до змін таких ставок;

8) зміни встановленого згідно із законодавством органами державної статистики індексу інфляції, зміни курсу іноземної валюти у разі встановлення в договорі про закупівлю порядку зміни ціни залежно від зміни такого курсу, зміни біржових котирувань, регульованих цін (тарифів) і нормативів, які застосовуються в договорі про закупівлю.

У разі, якщо сторони не досягли згоди щодо всіх істотних умов, Договір про закупівлю вважається неукладеним. Якщо Учасник вчинив фактичні дії щодо виконання Договору про закупівлю, правові наслідки таких дій визначаються відповідно до Цивільного кодексу України.

Договір про закупівлю є нікчемним, у разі його укладення в період оскарження процедури закупівлі відповідно до статті 18 Закону, а також у разі його укладення з порушенням строків, передбачених абзацами третім, четвертим частини другої статті 31 Закону, абзацом четвертим частини п’ятої статті 36 Закону та абзацом першим частини третьої статті 39 Закону.

	3. Дії замовника при відмові переможця торгів підписати договір про закупівлю
	У разі письмової відмови переможця торгів підписати договір про закупівлю відповідно до вимог документації конкурсних торгів або не укладення договору про закупівлю з вини учасника у строк, визначений Законом, замовник повторно визначає найбільш економічно вигідну пропозицію конкурсних торгів з тих, строк дії яких ще не минув.

	4. Забезпечення виконання договору про закупівлю
	Забезпечення виконання договору про закупівлю не вимагається.


	
	Додаток 1

до Інструкції з підготовки пропозицій конкурсних торгів документації конкурсних торгів

Учасник не повинен відступати від даної форми


Пропозиція конкурсних торгів

Ми, _________________________________ (назва Учасника), надаємо свою пропозицію щодо участі у конкурсних торгах на закупівлю консультативних послуг з конфігурації комп’ютерних технічних засобів (послуг зі створення комплексної системи захисту інформації захищеного каналу мережі передачі даних) - код ДК 016-97 72.10.1., згідно з технічними та іншими вимогами Замовника торгів.

Вивчивши всі вимоги Замовника, на виконання зазначеного вище, ми уповноважені на підписання Договору, маємо можливість та погоджуємося виконати вимоги Замовника на загальну суму ________________________________________________________ (сума цифрами та прописом), в тому числі ПДВ (вказати цифрами та прописом) 

1. До акцепту нашої пропозиції конкурсних торгів, Ваша документація конкурсних торгів разом з нашою пропозицією (за умови її відповідності всім вимогам) мають силу попереднього договору між нами. Якщо наша пропозиція буде акцептована, ми візьмемо на себе зобов'язання виконати всі умови, передбачені Договором.

2. Ми погоджуємося дотримуватися умов цієї пропозиції протягом 90 днів з дня розкриття пропозицій конкурсних торгів, встановленого Вами. Наша пропозиція буде обов'язковою для нас і може бути акцептована Вами у будь-який час до закінчення зазначеного терміну.

3. Ми погоджуємося з умовами, що Ви можете відхилити нашу чи всі пропозиції конкурсних торгів згідно з умовами документації конкурсних торгів, та розуміємо, що Ви не обмежені у прийнятті будь-якої іншої пропозиції з більш вигідними для Вас умовами.

4. Якщо наша пропозиція буде акцептована, ми зобов'язуємося підписати Договір із Замовником не раніше ніж через 14 днів з дня публікації у державному офіційному друкованому виданні з питань державних закупівель повідомлення про акцепт пропозиції конкурсних торгів, але не пізніше ніж через 30 днів з дня акцепту.

5. Умови розрахунків: оплата по факту надання послуг, з відстрочкою платежу.

6. Строк надання послуг ____________________________________________ календарних днів після підписання договору про закупівлю.
	Керівник організації – учасника процедури закупівлі або інша уповноважена посадова особа
	___________________________

(підпис) МП (за наявності)
	___________________

(ініціали та прізвище)


	
	Додаток 2

до Інструкції з підготовки пропозицій конкурсних торгів документації конкурсних торгів


	Відомості про учасника процедури закупівлі

	Повне найменування підприємства/організації

(згідно статуту)
	

	Керівник підприємства/організації

(П.І.Б., посада, (згідно установчих документів), контактні телефони)
	

	Ідентифікаційний код за ЄДРПОУ (за наявності)
	

	Поштова адреса, телефон/факс

(обов’язково вказати код населеного пункту)
	

	Інформація про реквізити банку, за якими буде здійснюватись оплата за договором в разі акцепту
	

	Опис технічних можливостей учасника щодо надання послуг за договором про закупівлю
	

	Інша інформація 
	


	Керівник організації – учасника процедури закупівлі або інша уповноважена посадова особа
	___________________________

(підпис) МП (за наявності)
	___________________

(ініціали та прізвище)


	
	Додаток 3

до Інструкції з підготовки пропозицій конкурсних торгів документації конкурсних торгів


Інформація про необхідні технічні, якісні та кількісні характеристики предмета закупівлі
ЗАГАЛЬНІ ВИМОГИ ДО ПОСЛУГ ТА ДОКУМЕНТАЦІЇ,
ЩО НАДАЮТЬСЯ УЧАСНИКОМ
Загальні вимоги до Послуг

Учасник повинен надати послуги з розробки комплексної системи захисту інформації з обмеженим доступом («Службова»), яка передається Телекомунікаційною мережею (ТМ) Єдиної судової інформаційної системи (ЄСІС).

В процесі проектування КСЗІ ТМ ЄСІС Учасник повинен відповідно до параметрів функціонування ТМ визначити обладнання реалізації криптографічного захисту інформації, розробити та погодити з Замовником проектну документацію на КСЗІ ТМ ЄСІС (тому числі кошторисну складову проекту щодо реалізації КСЗІ в рамках ЄСІС в цілому).

Проектна документація на КСЗІ ТМ ЄСІС повинна містити проектні рішення щодо побудови системи та опис її компонентів. Склад та зміст проектної документації повинен відповідати вимогам ГОСТ 34.201, ГОСТ 19.101-85, РД 50-34.698, в частині виготовлення конструкторської документації - стандартам ЕСКД, в частині виготовлення програмної документації - стандартам ЕСПД, в обсягах передбачених чинними НД в галузі ТЗІ та КЗІ.

Після розробки комплекту проектної документації на КСЗІ ТМ ЄСІС Учасник повинен виконати роботи по розгортанню КСЗІ в рамках дослідного сегменту ТМ ЄСІС який об’єднує наступні компоненти ЄСІС:

· ЦОД;

· ІТС типу 1 (місцевий та районний суд);

· ІТС типу 2 (ДСА);

· Зовнішній авторизований користувач ЄСІС.

Обладнання комплексу криптографічного захисту для виконання робіт надається Учасником.

Функціонування ТМ в рамках зазначеного сегменту забезпечується Замовником.

В процесі розгортання дослідного зразку, Учасник повинен виконати роботи по налагодженню елементів КЗЗ згідно проектної документації, та провести попередні випробування дослідного зразка з метою встановлення відповідності КЗЗ ТМ ЄСІС прийнятим проектним рішенням.

Після завершення попередніх випробувань Учасник повинен скласти протокол проведення попередніх випробувань з рекомендацією щодо подальшого розгортання системи.

Порядок надання Послуг

Учасник надає послуги у обсязі відповідно до вимог нормативних документів у галузі захисту інформації та згідно цих технічних вимог у порядку:

1 етап. Розробка проекту захищеної ТМ ЄСІС з визначенням типу криптографічного обладнання на підставі сукупного дотримання технічних вимог функціонування ТМ ЄСІС та мінімальної вартості всього комплексу технічних засобів криптографічного захисту.

2 етап. Створення КСЗІ ТМ ЄСІС.

Загальна архітектура телекомунікаційної мережі ЄСІС

ТМ ЄСІС призначена для інтеграції усіх структурних компонентів ЄСІС, визначених в документі «Єдина судова інформаційна система України. Комплексна система захисту інформації. Пояснювальна записка», а також зовнішніх систем та суб’єктів, які отримують доступ до ресурсів центру обробки даних ЄСІС (ЦОД ЄСІС) в рамках реалізації технологічних процесів автоматизації судового діловодства України.

ТМ ЄСІС представляє собою сукупність каналів передачі даних та включає в себе наступні компоненти:

· канали корпоративної мережі, яка поєднує компоненти ЄСІС;
· зовнішні канали зв’язку для взаємодії із зовнішніми учасниками процесу.
Корпоративна мережа ТМ ЄСІС призначена для підключення типових компонентів ЄСІС до ресурсів ЦОД та передачі даних між учасниками процесів усіх рівнів. Дана мережа представляє собою сукупність каналів зв’язку, які поєднують територіально розподілені одиниці корпоративної мережі та відповідно до структури ЄСІС має два рівня ієрархії:
1) Центральний рівень – рівень ядра ТМ;
2) Рівень локальної бази даних – рівень місцевих та районних судів загальної юрисдикції, які здійснюють непрямий доступ до центральної бази даних ЦОД засобами локальної бази даних (ІТС типу 1 відповідно до класифікації);
3) Рівень користувача ЦБД – рівень державної судової адміністрації (далі – ДСА), територіальних управлінь ДСА, Конституційного суду та інших установ, які здійснюють прямий доступ до ЦБД ЦОД (ІТС типу 2 відповідно до класифікації).
Окремі технічні вимоги функціонування ТМ ЄСІС:

· на регіональному рівні (Рівень локальної бази даних) – до 100 Мб/с;
· на центральному рівні (Центральний рівень, рівень користувача ЦБД) - до 1 Гб/с. 
Зовнішні канали зв’язку ТМ ЄСІС використовуються для забезпечення доступу до публічних інформаційних ресурсів ЦОД ЄСІС (WEB-сервер, сервер електронної пошти тощо) зовнішніми автоматизованими системами та користувачами. 

Характеристика інформації, яка передається ТМ ЄСІС

Найвищий гриф інформації, яка може передаватись засобами корпоративної мережі ТМ ЄСІС – «Службова». 

Найвищий гриф інформації, до якої може бути наданий авторизований доступ зовнішнім автоматизованими системами та користувачам – «Конфіденційна».

Відповідність нормативно-правовій базі 

Закон України «Про судоустрій і статус суддів»;

Закон України «Про інформацію»;

Закон України «Про захист інформації в інформаційно-телекомунікаційних системах»;

Закон України «Про захист персональних даних»;

«Правила забезпечення захисту інформації в інформаційних, телекомунікаційних та інформаційно-телекомунікаційних системах», затверджені постановою Кабінету Міністрів України від 29.03.2006 № 373;

«Порядок підключення до глобальних мереж передачі даних» затверджений Постановою Кабінету Міністрів України № 522 від 12.04.2002 р.;

Наказ Держспецзв’язку України від 20.07.2007 р. № 141 «Про затвердження Положення про порядок розроблення, виробництва та експлуатації засобів криптографічного захисту інформації», зі змінами, внесеними Наказом Адміністрації Держспецзв’язку України від 04.12.2009 № 254.

Наказ ДСТСЗІ СБУ від 02.02.04 № 5/ДСК «Про затвердження Інструкції з організації та забезпечення безпеки криптографічного захисту конфіденційної інформації, що є власністю держави»

Наказ Адміністрації Держспецзв’язку від 27.06.07 № 91/ДСК «Про затвердження порядку поводження із виробами та документацією до них при розроблені, досліджені, випробуванні та виготовленні засобів криптографічного захисту конфіденційної інформації, що є власністю держави».

Положення про державну експертизу в сфері технічного захисту інформації, затверджене наказом № 93 адміністрації Державної служби спеціального зв’язку та захисту інформації України від 16 травня 2007р.;

НД ТЗІ 1.1-003-99 Термінологія в галузі захисту інформації в комп’ютерних системах від несанкціонованого доступу;

НД ТЗІ 1.1-002-99 Загальні положення щодо захисту інформації в комп'ютерних системах від несанкціонованого доступу; 

НД ТЗІ 2.5-004-99 Критерії оцінки захищеності інформації в комп’ютерних системах від несанкціонованого доступу;

НД ТЗІ 2.5-005-99 Класифікація автоматизованих систем і стандартні функціональні профілі захищеності оброблюваної інформації від несанкціонованого доступу;

НД ТЗІ 3.7-001-99 Методичні вказівки щодо розробки технічного завдання на створення комплексної системи захисту інформації в автоматизованій системі;

НД ТЗІ 3.7–003-2005. Порядок проведення робіт із створення комплексної системи захисту інформації в інформаційно-телекомунікаційній системі;

НД ТЗІ 2.7-009-09. Методичні вказівки з оцінювання функціональних послуг безпеки в засобах захисту інформації від несанкціонованого доступу;

НД ТЗІ 2.6-001-11. Порядок проведення робіт з державної експертизи засобів технічного захисту інформації від несанкціонованого доступу та комплексних систем захисту інформації в інформаційно-телекомунікаційних системах;

ДСТУ 3396.0-96. Захист інформації. Технічний захист інформації. Основні положення. Затверджено і введено в дію наказом Держстандарту України від 11.10.96 № 423. Чинний від 01.01.97;

ДСТУ 3396.1-96. Захист інформації. Технічний захист інформації. Порядок проведення робіт. Затверджено і введено в дію наказом Держстандарту України від 19.12.96 № 511. Чинний від 01.07.97;

ГОСТ 34.201-89. Информационная технология. Комплекс стандартов на автоматизированные системы. Виды, комплектность и обозначение документов при создании автоматизированных систем;

ГОСТ 34.601-89. Информационная технология. Комплекс стандартов на автоматизированные системы. Автоматизированные системы. Стадии создания;

ГОСТ 34.602.-89. Информационная технология. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы;

ГОСТ 34.003.-90. Информационная технология. Комплекс стандартов на автоматизированные системы. Термины и определения.

Вимоги до технічних характеристик результатів робіт (Політика безпеки)

Комплексна система захисту інформації ТМ ЄСІС призначена для забезпечення захисту обміну інформації між ЦОД та іншими компонентами ЄСІС, інформації адміністрування ЄСІС та ЦОД зокрема, а також для забезпечення захисту авторизованого зовнішнього доступу (якщо доступ здійснюється із незахищеного середовища) користувачів до ресурсів ЦОД. В рамках реалізації моделі політики безпеки КЗЗ (ФПБ) підсистемою забезпечуються наступні функції:

· захист від несанкціонованого ознайомлення з інформацією об’єктів захисту, які передаються загальнодоступними каналами між двома довіреними середовищами;

· захист від несанкціонованої модифікації інформації об’єктів захисту, які передаються загальнодоступними каналами між двома довіреними середовищами;

· захист зовнішнього доступу користувача до ресурсів ЦОД, якщо доступ здійснюється із не довіреного середовища;

· забезпечення посиленої автентифікації для зовнішніх користувачів.

Політика безпеки на усіх рівнях ТМ ЄСІС повинна передбачати два рівні захисту:

1) На першому рівні повинні реалізовуватись функції захисту, інтегровані в рамках каналоутворюючого обладнання (маршрутизаторів) відповідних структурних компонентів ЄСІС:

· пакетна фільтрація трафіку з використанням інформації в полях заголовку мережевого і транспортного рівнів;

· контекстне фільтрування для протоколів TCP і FTP;

· класифікацію і маркування трафіку;

· регульовані параметри захисту трафіку;

· підтримку перегляду інкапсуляцій NAT;

· реєстрацію подій безпеки, включаючи використання сервера Syslog та інтеграцію із централізованою системою моніторингу та кореляції подій ЦОД ЄСІС;

· підтримку статистики, використовуючи протокол SNMP v.1, v.2c;

· віддалене і локальне керування політикою безпеки;

· підтримку сервісів QoS.

2) На другому рівні повинні забезпечуватись функції криптографічного захисту інформації відповідно до вітчизняних стандартів криптографічного захисту (ГОСТ 28147-2009; ГОСТ 34.311-95; ДСТУ 4145-2002; ДСТУ ISO / IEC 15946-3:2006; ДСТУ ISO / IЕС 14888-2002, протокол X.509.):

· автентифікація та ідентифікація абонентів системи;

· ідентифікація та автентифікація вузлів обміну;

· шифрування і імітозахист вмісту IP-пакетів.

· захист трафіку на рівні автентифікації / кодування мережевих пакетів під протоколи IPsec;

· отримання сертифікатів відкритих ключів доступу згідно з протоколом LDAP;

· маскування топології сегмента мережі, що захищається (тунелювання трафіку);

· підтримка Списків відкликаних сертифікатів (CRL).

· підтримка локального керування та централізованого віддаленого керування.

· можливість централізованого оновлення програмного забезпечення.

На центральному рівні ТМ ЄСІС повинно передбачатись використання основного та резервного каналів передачі даних. Канали повинні об’єднуватись з двома маршрутизаторами в складі КЗЗ ЦОД ЄСІС. Обладнання захисту центрального рівня ТМ ЄСІС повинно мати достатні виробничі потужності для забезпечення подальшої підтримки пропускної спроможності на рівні не менше 1 Гбіт/с. Системи захисту повинні забезпечувати стійкість до обмежених відмов та підтримувати основний та резервний режими роботи.

Моніторинг та управління засобами захисту ТМ ЄСІС повинно бути організовано на основі централізованого принципу керування політикою безпеки ЄСІС. Для цього, в рамках засобів підсистеми керування ЄСІС (на рівні ЦОД) повинні бути передбачені сервери керування комплексом засобів захисту ТМ ЄСІС для забезпечення:

· контролю стану і параметрів криптографічних шлюзів і клієнтів;

· зміна місцевої політики безпеки шлюзів і клієнтів;

· заміна "сертифікатів" шлюзів і клієнтів;

· поширення списку відкликаних сертифікатів;

· внесення змін в параметри шлюзів і клієнтів;

· аудит інформаційної безпеки пристроїв/засобів КЗІ.

· віддаленого керування конфігурацією та режимами роботи пристроїв/засобів КЗІ.

Загальні вимоги до технічних засобів криптографічного захисту інформації

Засоби криптографічного захисту інформації (КЗІ) повинні забезпечувати криптографічний захист службової інформації, що є власністю держави, та передається в відкритій мережі, побудованій по технології IP шляхом наскрізного шифрування трафіку IP - протоколу, що передається між розподіленими компонентами та сегментами ЄСІС. 

Живлення засобів КЗІ повинно здійснюватись від мережі електроживлення змінного струму 170-240 В, 50-60 Гц.

Пристрої/засоби КЗІ, засоби генерації та розподілу ключів, централізована система керування в захищеній мережі повинні забезпечувати безперервний цілодобовий режим роботи.

Пристрої/засоби КЗІ повинні забезпечувати безпеку обслуговуючого персоналу при експлуатації у відповідності до вимог ДСТУ 4113-2001 та відповідати вимогам електромагнітної сумісності згідно ГОСТ 29216-91 (класс Б) та ГОСТ 30334-95 (группа 1), що має бути підтверджено інформацією про наявність сертифікатів або протоколів випробувань по системі сертифікації УкрСЕПРО.
Введення в експлуатацію пристроїв/засобів КЗІ не повинно потребувати додаткових витрат на інженерно-технічне забезпечення функціонування цих пристроїв/засобів КЗІ.

Криптографічні та спеціальні якості пристроїв/засобів КЗІ повинні бути підтверджені інформацією про наявність відповідного експертного висновку ДССЗЗІ України або ДСТСЗІ СБ України, чинного на дату розкриття тендерних пропозицій.

Учасник повинен забезпечити продовження терміну дії експертного висновку на пристрої/засоби КЗІ на весь час використання цих пристроїв/засобів в Державній судовій адміністрації.
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Основні та істотні умови, які обов'язково включаються до договору про закупівлю
І. Предмет договору

1.1. Учасник зобов’язується до _________________ 2012 року надати консультативні послуги з конфігурації комп’ютерних технічних засобів (послуги зі створення комплексної системи захисту інформації захищеного каналу мережі передачі даних) - код ДК 016-97 72.10.1., відповідно до умов Договору (далі – «Послуги»), а Замовник – прийняти і оплатити такі Послуги, на умовах викладених у Договорі.

1.2. Найменування (номенклатура, асортимент) товару (роботи або Послуги) – консультативні послуги з конфігурації комп’ютерних технічних засобів (послуги зі створення комплексної системи захисту інформації захищеного каналу мережі передачі даних) - код ДК 016-97 72.10.1.

1.3. Обсяги закупівлі послуг можуть бути зменшені залежно від реального фінансування видатків. 

II. Якість Товару
2.1. Учасник повинен надати Послуги, якість яких повинна відповідати необхідним технічним, якісним та кількісним характеристикам предмета закупівлі.

2.2. Допустиме покращення якості предмета закупівлі за умови, що таке покращення не призведе до збільшення суми, визначеної у договорі.

2.3. Замовник має право відмовитися від прийняття наданих Послуг, які не відповідають за якістю умовам договору. 

2.4. У разі надання Послуг неналежної якості, виявлених недоліків у наданих Послугах або недоліків, що виникли внаслідок допущених Учасником порушень при наданні Послуг, Учасник зобов’язується за свій рахунок усунути недоліки.

III. Ціна договору
3.1. Ціна (сума) цього Договору становить ___ грн. ___ коп. (___), з (без) ПДВ, яка реалізується у межах бюджетного фінансування на 2012 рік.
3.2. Ціна (сума) цього Договору може бути зменшена за взаємною згодою Сторін (зменшення обсягів закупівлі), зокрема з урахуванням фактичного обсягу видатків замовника.

3.3. В ціну Послуг включаються витрати на сплату податків і зборів (обов’язкових платежів), гарантійне обслуговування.

IV. Порядок здійснення оплати

4.1. Розрахунки проводяться шляхом: поетапної оплати Замовником поставлених товарів, виконаних робіт чи наданих Послуг за наявності фінансової можливості Замовника.

У разі затримки бюджетного фінансування на вказані цілі Замовник здійснює розрахунки з Виконавцем протягом 5 робочих днів з дня надходження коштів на його рахунок.

4.2. Всі розрахунки за Договором здійснюються у національній валюті України шляхом перерахування грошових коштів на поточний рахунок Учасника, що зазначений у Договорі, у безготівковому порядку на підставі рахунків протягом 3 (трьох) банківських днів після підписання Сторонами акту приймання-передачі наданих послуг за відповідний місяць

V. Надання Послуг
5.1. Строк (термін) надання Послуг – до _______ 2012 року.
5.2. Місце надання Послуг – _________________________.
VI. Права та обов’язки сторін

6.1. Замовник зобов’язаний:

6.1.1. Своєчасно та в повному обсязі (при наявності бюджетного фінансування) сплачувати за надані Послуги.

6.2. Замовник має право:

6.2.1. Достроково розірвати цей Договір з умовою виконання пункту VII Договору у разі невиконання зобов'язань Учасником, у випадку відмови Учасника від надання Послуг, у разі порушення строків (термінів) зазначених у Договорі, надання Послуг неналежної якості, виявлених недоліків наданих Послуг або недоліків, що виникли внаслідок допущених Учасником порушень при наданні Послуг, які не можуть бути усунені Учасником, затримки надання Послуг або надання Послуг не в повному обсязі, заявленому Замовником, несвоєчасного надання документів Учасником для оплати за надані Послуги, повідомивши про це Учасника.

6.2.3. Зменшувати обсяг Послуг та загальну вартість цього Договору залежно від реального фінансування видатків. У такому разі Сторони вносять відповідні зміни до цього Договору.

6.3. Учасник зобов’язаний:

6.3.1. Забезпечити надання Послуг у строки, встановлені цим Договором;

6.3.2. Забезпечити надання якісних Послуг;

6.4. Учасник має право:

6.4.1. Своєчасно та в повному обсязі отримати плату за надані Послуги.

VII. Відповідальність сторін

7.1. У випадках, не передбачених цим Договором, за невиконання чи неналежне виконання зобов’язань за даним Договором Сторони несуть відповідальність згідно з чинним законодавством України.

7.2. У разі невиконання або несвоєчасного виконання зобов’язань при закупівлі товарів (робіт або Послуг) за бюджетні кошти Учасник сплачує Замовнику штрафні санкції (неустойка, штраф, пеня) у розмірі облікової ставки НБУ, діючої на час нарахування пені, від вартості прострочених зобов’язань, за кожен день прострочення виконання зобов’язань, а у разі здійснення попередньої оплати Учасник, крім сплати зазначених штрафних санкцій, повертає Замовнику кошти з урахуванням індексу інфляції.
VIIІ. Обставини непереборної сили

8.1. Сторони звільняються від відповідальності за невиконання або неналежне виконання зобов’язань за цим Договором у разі виникнення обставин непереборної сили, які не існували під час укладання Договору та виникли поза волею сторін (аварія, катастрофа, стихійне лихо, епідемія, епізоотія, війна тощо).

IX. Вирішення спорів

9.1. У випадку виникнення спорів або розбіжностей Сторони зобов’язуються вирішувати їх шляхом взаємних переговорів та консультацій.

9.2. У разі недосягнення Сторонами згоди спори (розбіжності) вирішуються у судовому порядку.

X. Строк дії договору

10.1. Договір набирає чинності з моменту підписання і діє до _______ 2012 року, а в частині розрахунків – до повного їх завершення.
10.2. Умови Договору про закупівлю не повинні відрізнятися від змісту пропозиції конкурсних торгів (у тому числі ціни за одиницю продукції) переможця процедури закупівлі. Зміни умов у зв'язку із застосуванням положень частини шостої статті 40 Закону, а саме: дія Договору про закупівлю може продовжуватися на строк, достатній для проведення процедури закупівлі на початку наступного року, в обсязі, що не перевищує 20 відсотків суми, визначеної у Договорі, укладеному в попередньому році, якщо видатки на цю мету затверджено в установленому порядку.

10.3. Цей Договір укладається і підписується у двох примірниках, що мають однакову юридичну силу.

XI. Інші умови

11.1. Будь-які зміни та доповнення до цього Договору вважаються дійсними, якщо вони здійснені в письмовій формі та підписані уповноваженими на це представниками Сторін.

11.2. У випадках, не передбачених цим Договором, сторони керуються законодавством України.

Посада, прізвище, ініціали, підпис уповноваженої особи Учасника, завірені печаткою.
13
25

