ЗАТВЕРДЖЕНО
наказом Державної судової

адміністрації України

від 21 жовтня 2011 року № 156
План заходів
комплексної системи захисту інформації інформаційно-телекомунікаційної системи місцевих та апеляційних судів
	Назва етапу
	Опис
	Статус
	Орієнтовна потреба коштів
	Виконавці

	Підготовка організаційно-розпорядницької документації
	Проводиться аналіз організаційно-розпорядницьких документів підприємства: організаційна структура, штатний розклад, положення про відділи й посадові інструкції співробітників, пов'язаних з експлуатацією інформаційно-телекомунікаційної системи (ІТС), документи, що регламентують доступ до ІТС і т.д.

А також проводиться аналіз нормативно-правових документів в області захисту інформації, до яких належать Закони України, постанови Кабінету Міністрів України, накази Державної служби спеціального зв'язку й захисту інформації України (ДССЗЗІУ), що встановлюють правила роботи з інформацією.

За результатами виконання цього етапу готуються проекти документів, які визначають організаційну складову КСЗІ (проект наказу про створення КСЗІ, проект положення про службу захисту інформації, проекти посадових інструкцій і процедур і ін.), які затверджуються підприємством.
	Виконується. Планове завершення кінець 2011 року.
	
	1. Управління організаційного забезпечення діяльності судів Державної судової адміністрації України;
2. Державне підприємство «Інформаційні судові системи»

	Обстеження інформаційної інфраструктури підприємства
	Фахівці проводять обстеження (аудит) ІТС підприємства. Аналізується архітектура системи, її топологія й складові елементи Визначаються типи користувачів системи, типізується інформація, оброблювана в ІТС.

За результатами виконання етапу розробляються наступні документи:

-
акт обстеження ІТС (містить опис, принципи побудови й архітектуру ІТС);

-
перелік об'єктів ІТС, що потребують захисту, які затверджуються підприємством.
	Проведено обстежень (аудитів) по всій території України:

Загальні місцеві суди - 666 з 666 судів. Загальні апеляційні суди-27 з 27 судів.
Окружні адміністративні суди - 19 з 27 судів.
Апеляційні адміністративні суди - 6 з 7 судів.
ТУ ДСА - 0 з 27 судів.
Господарські суди - 0 з 27 судів.
Апеляційні господарські суди - 0 з 11 судів.

Центральний апарат ДСА - 1 з 1. ОфісДП«ІСС»- Із І.

Планове завершення листопад 2011 року.
	
	1. Управління організаційного забезпечення діяльності судів Державної судової адміністрації України;

2. Державне підприємство «Інформаційні судові системи»

	Розробка «Плану захисту інформації»
	За результатами виконання другого етапу, а саме, ґрунтуючись на переліку об'єктів ІТС, що потребують захисту, розробляється пакет документів «План захисту інформації»:

-
документ «Модель загроз інформації»;

-
документ «Завдання на створення КСЗІ»;

-
документ «Політика захисту інформації», які затверджуються підприємством.
	Завершення в листопаді 2011 року
	
	1. Управління організаційного забезпечення діяльності судів Державної судової адміністрації України;

2. Державне підприємство «Інформаційні судові системи»


	Розробка «Технічного завдання на створення КСЗІ»
	На цьому етапі фахівці розробляють і погоджують документ «Технічне завдання на створення КСЗІ», що визначає всі основні вимоги до КСЗІ й можливі шляхи реалізації її складових елементів. Після узгодження «Технічного завдання на створення КСЗІ», документ узгоджується з Контролюючим органом (ДССЗЗІУ).
	Повторне узгодження до грудня 2011 року
	
	1. Управління організаційного забезпечення діяльності судів Державної судової адміністрації України;

2. Державне підприємство «Інформаційні судові системи»


	Розробка «Технічного проекту на створення КСЗІ»
	Після узгодження «Технічного завдання на створення КСЗІ» з Контролюючим органом розробляється пакет документів «Технічний проект на створення КСЗІ».

«Технічний проект на створення КСЗІ» являє собою комплект документів, у який входить частина документів розроблених на попередніх етапах і ряд нових документів, у яких описане, як саме буде створюватися, експлуатуватися й, якщо буде потреба, модернізуватися КСЗІ.
	Завершення в грудні 2011 року
	300 000 гривень
	1. Управління організаційного забезпечення діяльності судів Державної судової адміністрації України;

2. Державне підприємство «Інформаційні судові системи»


	Приведення інформаційної інфраструктури у відповідність із «Технічним проектом на створення КСЗІ»
	Монтажні, будівельні, пусконалагоджувальні роботи, роботи, пов'язані з установленням необхідних технічних або криптографічних засобів захисту інформації, засобів фізичного захисту елементів ІТС (встановлюється необхідне обладнання й програмне забезпечення, засоби контролю доступу, охоронна й пожежна сигналізації) і т.д.
	2012 -2013 роки
	15 млн. гривень
на рік
	1. Управління організаційного забезпечення діяльності судів Державної судової адміністрації України;

2. Державне підприємство «Інформаційні судові системи»


	Розробка «Експлуатаційної документації на КСЗІ»
	Створення пакету документів «Експлуатаційна документація на КСЗІ», що включає:

-
інструкції експлуатації КСЗІ і її елементів;

-
процедури регламентного обслуговування КСЗІ;

-
правила й положення по проведенню тестування й аналізу роботи КСЗІ.
	2012 рік
	
	1. Управління організаційного забезпечення діяльності судів Державної судової адміністрації України;

2. Державне підприємство «Інформаційні судові системи»

	Впровадження КСЗІ
	На цьому етапі проводяться всі пусконалагоджувальні роботи, навчання й інструктаж персоналу підприємства правилам і режимам експлуатації КСЗІ. Після реалізації цього етапу впроваджена КСЗІ готова до наступного випробування.
	2012-2013 роки
	
	1. Управління організаційного забезпечення діяльності судів Державної судової адміністрації України;

2. Державне підприємство «Інформаційні судові системи»


	Випробування КСЗІ
	На цьому етапі підприємство проводить попередні випробування КСЗІ, з метою підтвердження результативності її роботи й відповідності положенням, визначеним в «Технічному завданні на створення КСЗІ». У процесі випробувань виконуються тестові завдання й контролюються отримані результати, які і є індикатором працездатності спроектованої КСЗІ. По результату випробування КСЗІ робиться висновок щодо можливості подання КСЗІ на державну експертизу.
	2013 рік
	
	1. Управління організаційного забезпечення діяльності судів Державної судової адміністрації України;

2. Державне підприємство «Інформаційні судові системи»


	Проведення державної експертизи КСЗІ й одержання «Атестата відповідності»
	
	2013 рік
	
	1. Управління організаційного забезпечення діяльності судів Державної судової адміністрації України;

2. Державне підприємство «Інформаційні судові системи»


	Підтримка й обслуговування КСЗІ
	
	Постійно
	
	1. Управління організаційного забезпечення діяльності судів Державної судової адміністрації України;

2. Державне підприємство «Інформаційні судові системи»


